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1. GENERALIDADES

En cumplimiento de la ley 1581de 2012, por la cual se dictan disposiciones para la
proteccion de datos personales, Payan & Cia. Ltda., en su calidad de responsable
del Tratamiento de datos personales, informa los lineamientos generales en esta
materia.

En adelante la empresa Payan & Cia. Ltda., identificada con Nit: 890.311.407-8
domiciliada en la Carrera 4B # 26 — 13 Barrio Porvenir, en la ciudad de Santiago de
Cali, departamento de Valle del Cauca, debidamente constituida de conformidad
con las leyes de la Republica de Colombia; ha desarrollado la politica sobre el
Tratamiento de Datos Personales para regular la recoleccidon, almacenamiento,
tratamiento, administraciéon y proteccion de datos de Clientes, Proveedores,
Usuarios, Trabajadores obtenidos a través de los diferentes canales de recoleccion
de informacidn.

A través de esta politica Payan & Cia. Ltda., en cumplimiento de su deber legal y
reglamentario, vela y propende por hacer efectiva la garantia constitucional de
proteccion a la intimidad personal y familiar de todos los ciudadanos, estableciendo
instrumentos y controles con el fin de dar un tratamiento adecuado a la informacién
que administra.

En consecuencia, la presente politica establece los términos, condiciones y
finalidades bajo las cuales Payan & Cia. Ltda., como responsable de los datos
personales obtenidos a través de sus distintos canales de atencion, trata la
informacion de todas las personas que en algun momento por razones de la
actividad que desarrolla la entidad hayan suministrado datos personales en
adelante “Titular del Dato”.

Los presentes términos y condiciones aplican para cualquier registro de datos
personales realizado en forma presencial y/o virtual para la vinculacién a la
compania. El Titular del Dato registra o entrega su informacion de manera libre y
voluntaria y reconoce que ha leido y acepta expresamente los presentes términos y
condiciones.

Payan & Cia. Ltda., se encarga directamente del Tratamiento de los Datos
Personales, no obstante, se reserva el derecho a delegar en un tercero tal
tratamiento. Payan & Cia. Ltda., exige al Encargado la atencion e implementacion
de los lineamientos y procedimientos idoneos para la proteccion de los datos
personales y la estricta confidencialidad de los mismos.
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Payan & Cia. Ltda., en su compromiso con la proteccion de datos personales, estara
sujeta a los siguientes lineamientos fundamentales, en los cuales se disponen los
procesos internos relacionados con el Tratamiento de Datos Personales que se
traduciran de manera integral, sistematica y acorde con las Leyes colombianas:

1. El Tratamiento de Datos Personales al interior de Payan & Cia. Ltda., sdlo
puede hacerse con el consentimiento, previo, expreso e informado del Titular
de conformidad con la Ley 1581 de 2012. Los Datos Personales no podran
ser obtenidos, tratados o divulgados sin autorizacién del Titular salvo
mandato legal o judicial que supla el consentimiento del Titular.

2. El Tratamiento a que se refiere la Ley 1581 de 2012, es una actividad
ordenada (legal) que debe sujetarse a lo establecido en ella y en las demas
disposiciones que la desarrollen.

3. El Tratamiento de Datos Personales, debe obedecer a una finalidad legitima,
acorde con la Constitucion y la Ley, la cual debe ser informada al Titular del
Dato Personal tal, y como lo establece la Ley 1581 y su Decreto
Reglamentario.

4. Estos Datos Personales recolectados por Payan & Cia. Ltda., deben ser
exactos, completos, veraces, comprobables, comprensibles y mantenerse
actualizados. Se prohibe el Tratamiento de datos parciales, fraccionados,
incompletos o que impulsen a error.

5. En el Tratamiento de Datos Personales se garantizara de manera clara y
transparente el derecho del Titular del Dato Personal a obtener y conocer del
responsable y/o Encargado del Tratamiento, en cualquier momento y sin
restricciones, informacion acerca de la existencia de datos que le atafien.

6. En la recoleccion de los Datos Personales por parte de Payan & Cia. Ltda.,
se debera tener en cuenta la finalidad del Tratamiento y de la Base de Datos;
por tanto, deben ser datos adecuados, concernientes por ningun motivo
exagerados ni asimétricos en relacion con la finalidad.

Se prohibe la recoleccion de Datos Personales desproporcionados en
relaciéon con la finalidad para la cual se obtienen.

7. Los Datos Personales que recolecte o trate Payan & Cia. Ltda., seran

empleados por la empresa solo en el entorno de la finalidad y autorizacion
concedida por el Titular del Dato Personal.
Los Datos Personales bajo custodia de Payan & Cia. Ltda., no podran estar
disponibles en Internet o en cualquiera otro medio de divulgacion masiva,
salvo que el acceso sea técnicamente controlable y seguro, y para brindar un
conocimiento restringido solo a los Titulares o terceros autorizados conforme
a lo dispuesto en la Ley y los principios que gobiernan la materia.

8. Terminada la finalidad para la cual fue recolectado y/o tratado el Dato
Personal, Payan & Cia. Ltda., debera concluir el uso de los datos y por ende
acogera las medidas de seguridad pertinentes. Para tal fin, se tendran en
cuenta las obligaciones de Ley comercial en materia de conservacion de
libros de comercio y correspondencia del comerciante.
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9. Payan & Cia. Ltda., en calidad de responsable o Encargado del Tratamiento
de Datos Personales, segun el caso, implementara las medidas de seguridad
fisicas, tecnoldgicas y administrativas que sean necesarias para garantizar
los principios de integridad, autenticidad y confiabilidad de los Datos
Personales. La empresa, conforme la clasificacion de los Datos Personales,
implementara las medidas de seguridad de nivel alto, medio o bajo,
aplicables segun el caso, con el fin de evitar la adulteracion, pérdida, fuga,
consulta, uso o acceso no autorizado o fraudulento.

10.Payan & Cia. Ltda., y todas las personas que intervengan en el Tratamiento
de Datos Personales, tienen la obligacion profesional de guardar y mantener
la reserva de tales datos, inclusive después de finalizada su relacion con
alguna de las labores que comprende el Tratamiento, pudiendo sélo realizar
suministro o comunicacion de Datos Personales cuando ello corresponda al
desarrollo de las actividades autorizadas en la Ley y en los términos de la
misma. Payan & Cia. Ltda., implementara, en sus relaciones contractuales,
clausulas de proteccion de Datos en este sentido tales como acuerdos de
confidencialidad.

11.Payan & Cia. Ltda., informara a los Titulares de los Datos Personales, asi
como a los Responsables y Encargados del Tratamiento, del régimen de
proteccion de datos acogido por la organizacion, asi como respecto de la
finalidad y demas principios que regulan el Tratamiento de estos datos. Asi
mismo informara sobre la existencia de las Bases de Datos Personales que
custodie, los derechos y el ejercicio del Habeas Data por parte de los
Titulares de Datos Personales, procediendo al registro que exige la Ley y el
Decreto reglamentario.

12.Payan & Cia. Ltda., no recolectara ni tratara Datos Personales ligados
exclusivamente a ideologias politicas, afiliacion sindical, creencias religiosas,
vida sexual, origen étnico, y datos de salud, salvo autorizacion expresa del
Titular y en aquellos casos de Ley en los cuales no se requiera del
consentimiento. La informacion personal de caracter sensible que se pueda
obtener de un proceso de seleccion de personal sera protegida a través de
las medidas de seguridad altas.

2. MARCO LEGAL

Constitucion Politica de Colombia. Todas las personas tienen derecho a su
intimidad personal y familiar y a su buen nombre, y el Estado debe respetarlos y
hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar y rectificar
las informaciones que se hayan recogido sobre ellas en bancos de datos y en
archivos de entidades publicas y privadas.

En la recoleccion, tratamiento y circulacion de datos se respetaran la libertad y

demas garantias consagradas en la Constitucion. (art. 5)
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Ley 1581 del 2012. Es una ley que complementa la regulacion vigente para la
proteccion del derecho fundamental que tienen todas las personas naturales a
autorizar la informacion personal que es almacenada en bases de datos o archivos,
asi como su posterior actualizacion y rectificacion. Esta ley se aplica a las bases de
datos o archivos que contengan datos personales de personas naturales.

Decreto 1377 de 2013 y las modificaciones su siguientes. Por el cual se reglamenta
parcialmente la Ley 1581 de 2012, recogido la consideraciéon de la Corte
Constitucional, segun la cual los titulares son libres de decidir qué informacion
desean sea eliminada de una base de datos siempre y cuando no exista un deber
legal de permanecer en la base o cuando no exista una obligacion contractual que
haga necesaria la permanencia del dato.

Decreto 1074 de 2015, Capitulo 26. Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Comercio Industria y Turismo, en relacion con la correcta
administracidon de datos personales.

Circular Externa No. 02 del 3 de noviembre de 2015, la Superintendencia de
Industria y Comercio impartio instrucciones a los responsables del Tratamiento de
datos personales, para efectos de realizar la inscripcion de sus bases de datos en
el Registro Nacional de Bases de Datos.

3. GLOSARIO

Base de Datos: Conjunto organizado de datos de caracter personal en formato
digital o no digital, cualquiera que sea la forma o modalidad de su creacion, registro,
almacenamiento, organizacion y acceso.

Bloqueo: La identificacién y reserva de datos de caracter personal con el fin de
impedir su tratamiento excepto por parte de las Administraciones publicos, Jueces
y Tribunales para la atencion de las posibles responsabilidades nacidas del
tratamiento y solo durante el plazo de prescripcion de dichas responsabilidades.

Cancelacién: Procedimiento en virtud del cual el responsable cesa en el uso de los
datos. La cancelacion implicara el bloqueo de los datos, consistente en la
identificacion y reserva de los mismos con el fin de impedir su tratamiento excepto
para su puesta a disposicion de las Administraciones publicas, Jueces y Tribunales,
para la atencion de las posibles responsabilidades nacidas del tratamiento y solo
durante el plazo de prescripciéon de dichas responsabilidades. Transcurrido ese
plazo debera procederse a la supresion de los datos.
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Consentimiento: La manifestaciéon de su voluntad libre, inequivoca, especifica e
informada mediante el cual “el titular” consciente del tratamiento de sus datos
personales ya sea de forma verbal, por escrito, por medios electronicos, épticos o
por cualquier otra tecnologia, o por signos inequivocos.

Datos de caracter personal: Cualquier informacién numérica, alfabética, grafica,
fotografica, acustica o de cualquier otro tipo concerniente a personas fisicas
identificadas o identificables.

Datos personales sensibles: Se consideran sensibles aquellos datos tales como
origen racial o étnico, estado de salud presente y futuro, informacion genética,
creencias religiosas, filoséficas y morales, afiliacién sindical, opiniones politicas,
preferencia sexual; que afectan la esfera mas intima de la persona, o cuyo mal uso
pueda ser causa de discriminacion o provocarle un riesgo grave.

Datos personales: Informacién de una persona fisica, identificada o identificable.
Datos sobre su origen étnico o racial, sobre sus caracteristicas fisicas, morales o
emocionales, relativas a su vida afectiva y familiar, su domicilio, numero telefénico,
patrimonio, ideologia y opiniones politicas, creencias o convicciones religiosas o
filosdficas, los estados de salud fisicos o mentales, sus preferencias sexuales, u
otras similares que afectan su intimidad.

Encargado: La persona fisica o moral que sola o conjuntamente con otras personas
procese datos personales por indicacién o solicitud del responsable.

Habeas Data: Derecho fundamental de toda persona para conocer, actualizar,
rectificar y/o cancelar la informacién y Datos Personales que de ella se hayan
recolectado y/o se traten en Bases de Datos publicas o privadas, conforme lo
dispuesto en la Ley y demas normatividad aplicable.

Ley: Regla o norma establecida por una autoridad superior para regular, de acuerdo
con la justicia, algun aspecto de las relaciones sociales. En el régimen
constitucional, disposicién votada por las camaras legislativas y sancionada por el
Jefe del Estado.

Naturaleza Publica: Es decir, el tratamiento de los datos personales de los
menores de 18 anos, al margen de su naturaleza, pueden ser objeto de tratamiento
siempre y cuando el fin que se persiga con dicho tratamiento responda al interés
superior de los nifios, las nifias y adolescentes y se asegure sin excepcion alguna
el respeto de sus derechos prevalentes.
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Procedibilidad: La ley establece que, en los asuntos susceptibles de conciliacion,
la conciliacidn extrajudicial en derecho es requisito de procebilidad para acudir ante
la jurisdiccion civil, administrativa y de familia.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, decida sobre la Base de Datos y/o el
Tratamiento de los datos.

Responsable: Persona fisica o moral de caracter privado que decide sobre el
tratamiento de datos personales.

Supresion: La eliminacion fisica de los datos de caracter personal bloqueados una
vez cumplido el plazo de prescripcion de las posibles responsabilidades nacidas del
tratamiento durante el cual se guardaron bloqueados.

Tercero: La persona fisica o juridica, publica o privada u érgano administrativo
distinta del afectado o interesado, del responsable del tratamiento, del responsable
del fichero, del encargado del tratamiento y de las personas autorizadas para tratar
los datos bajo la autoridad directa del responsable del tratamiento o del encargado
del tratamiento.

Titular: La persona fisica a quien corresponden los datos personales.

Transferencia internacional de datos a paises terceros: Tratamiento de datos
gue supone una transmision de los mismos fuera del territorio nacional que bien
constituya una cesion o comunicacion de datos y que tenga por objeto la realizacion
de un tratamiento de datos por cuenta del responsable del fichero establecido en
otro territorio.

Transferencia: Toda comunicacion de datos realizada a persona distinta del
responsable o encargado del tratamiento.

Tratamiento: La obtencidn, uso, divulgacion o almacenamiento de datos
personales por cualquier medio automatizado o no. El uso abarca cualquier accion
de acceso, manejo, aprovechamiento, transferencia o disposicion de datos
personales.

Consulta: Gestionar eficientemente las consultas y reclamos formulados en los
términos sefalados en estas politicas y en la Ley.

Correccion: Rectificar la informacion cuando sea incorrecta e informar lo pertinente
a los encargados de las bases de datos.
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Actualizacion: Comunicar de manera oportuna al Encargado del Tratamiento,
cualquier actualizacién de la informacion, todas las novedades respecto de los datos
que previamente le haya suministrado y adoptar las demas medidas necesarias
para que la informacion suministrada a éste se mantenga actualizada.

Supresién: En el articulo 9 del Decreto 1377 de 2013 establece que los titulares
podran en todo momento solicitar al responsable o encargado la supresion de sus
datos personales y/o revocar la autorizacién otorgada para el tratamiento de los
mismos, mediante la presentacion de un reclamo, siempre y cuando no exista un
deber legal de permanecer en la base o cuando no exista una obligacion contractual
gue haga necesaria la permanencia del dato.

4. FINALIDAD

La finalidad de los datos recolectados por la empresa tiene como objetivo obtener
un adecuado y suficiente conocimiento de los clientes, Proveedores, Usuarios,
Trabajadores, para determinar el grado de integridad moral de los mismos y de que
sus actividades son licitas, transparentes, asi como su capacidad econémica.

La autorizacion para el tratamiento de sus datos personales permite a Payan & Cia.
Ltda., recolectar, transferir, almacenar, usar, circular, suprimir, compartir, actualizar,
y transmitir, para efectos de cumplir con los siguientes propésitos:

— Validar la informacién en cumplimento de la exigencia legal de conocimiento
a Payan & Cia. Ltda.

— Adelantar las acciones de cobro y de recuperacion de cartera, en virtud de la
naturaleza publica de los recursos dispuestos en procura de hacer sostenible
el proceso productivo de Payan & Cia. Ltda.

— El tratamiento de los datos personales protegidos por nuestro ordenamiento
juridico.

— El tratamiento y proteccion de los datos de contacto direcciones de correo
fisico, electronico, redes sociales y teléfono.

— Ejecutar los contratos que se tienen suscritos con la Compaiia.

— Realizar el pago de las obligaciones contractuales.

— Enviar la informacion a entidades gubernamentales o judiciales por solicitud
expresa de las mismas.

— Soportar procesos de auditoria externa e interna.

— Enviar y recepcionar mensajes con fines comerciales, publicitarios y/o de
atencion al cliente.
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— Registrar la informacion de Consultoras(es) Independientes y de
Directoras(es) Independientes (activas e inactivas) en las bases de datos de
la Companiia, asi como la informacion de sus respectivos negocios
independientes, con la finalidad de analizar, evaluar y generar datos
estadisticos sobre su actividad econdmica como Consultoras(es) y
Directoras(es) Independientes, asi como indicadores, resultados
comerciales, investigaciones de mercados, variables de sus negocios y/o
cualquier otra consideracion relacionada directa o indirectamente con la
actividad econdémica y comercial que realizan las(os) Consultora(es) y
Directoras(es) Independientes.

— Registrar la informacion de Empleados (activos e inactivos) en las bases de
datos de la Compafiia. Registrar la informacion de Proveedores (activos e
inactivos) en la base de datos de la Compaiiia.

— Contactar a Consultoras(es) Independientes, directoras(es) Independientes
y otro tipo de Clientes y de Proveedores para el envio de informacion referida
a la relacion contractual, comercial y obligacional a que haya lugar.

— Recolectar datos para el cumplimiento de los deberes que como responsable
de la informacion y de los datos personales, le corresponden a la Compaiiia.

— Entregar los datos personales de las(os) Consultoras(es) Independientes y
directoras(es) Independientes, particularmente aquellos relacionados con
informacion financiera y/o comercial necesaria para calcular el riesgo
crediticio, a otras companias.

— Cualquier otra finalidad que resulte en el desarrollo del contrato o de la
relacion que existe entre el Cliente, Proveedor, Usuario, Trabajador y la
Compaiia.

De igual forma, la empresa podra transferir o transmitir (segun corresponda) sus
datos personales a otras companias en el extranjero por razones de seguridad,
eficiencia administrativa y mejor servicio, de conformidad con las autorizaciones que
hayan sido otorgadas por los Titulares de los datos personales. La empresa ha
adoptado las medidas del caso para que esas compaiias implementen en su
jurisdiccion y de acuerdo con las leyes a ellas aplicables, estandares de seguridad
y de proteccion de datos personales siquiera similares a los previstos en este
documento, y en general, en las politicas de la empresa sobre la materia. En el caso
de transmision de datos personales, la Compafia suscribira el contrato de
transmision a que haya lugar en los términos del Decreto 1377 de 2013.

Adicionalmente, y una vez cese la necesidad de tratamiento de sus datos, los
mismos podran ser eliminados de las bases de datos de la empresa o archivados
en términos seguros a efectos de que solamente sean divulgados cuando a ello
hubiere lugar de acuerdo con la ley.
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Payan & Cia. Ltda., esta comprometido en efectuar un correcto uso y tratamiento
de los datos personales contenidos en sus bases de datos, evitando el acceso no
autorizado a terceros que puedan conocer o vulnerar, modificar, divulgar y/o destruir
la informacién que alli reposa.

41. Finalidad y tratamiento de los datos de Trabajadores

Payan & Cia. Ltda., se encarga directamente del Tratamiento de los Datos
Personales, no obstante, se reserva el derecho a delegar en un tercero tal
tratamiento. Payan & Cia. Ltda., exige al Encargado la atencidén e implementacion
de los lineamientos y procedimientos idoneos para la proteccion de los datos
personales y la estricta confidencialidad de los mismos.

Payan & Cia. Ltda., esta comprometido en efectuar un correcto uso y tratamiento
de los datos personales contenidos en sus bases de datos, evitando el acceso no
autorizado a terceros que puedan conocer o vulnerar, modificar, divulgar y/o destruir
la informacién que alli reposa.

Para este fin, cuenta con protocolos de seguridad y acceso a los sistemas de
informacion, almacenamiento y procesamiento incluidas medidas fisicas de control
de riesgos de seguridad.

El acceso a las diferentes bases de datos se encuentra restringido incluso para los
empleados y colaboradores. Todos los funcionarios se encuentran comprometidos
con la confidencialidad y manipulacion adecuada de las bases de datos atendiendo
a los lineamientos sobre tratamiento de la informacion establecida en la Ley.

Payan & Cia. Ltda., solicita los datos necesarios para el desarrollo de su objeto
social. En algunos casos, puede solicitar informacion adicional y sensible la cual es
de libre y voluntaria entrega por parte del titular del dato.

La autorizacion o consentimiento para el tratamiento de sus datos personales,
permite a Payan & Cia. Ltda., recolectar, transferir, almacenar, usar, circular,
suprimir, compartir, actualizar, y transmitir, para efectos de cumplir con los
siguientes propositos:

e Ejecutar los contratos que se tienen suscritos con la Compania.
e Realizar el pago de las obligaciones contractuales.

e Enviar la informacién a entidades gubernamentales o judiciales por solicitud
expresa de las mismas.

e Soportar procesos de auditoria externa e interna.
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e Recolectar datos para actividades asociadas a la cultura, recreacion,
deportivas y sociales, jornadas de actualizacion de personal y similares.

e Control de horarios, formacion de personal, gestion de ndomina, gestion de
personal, gestion de trabajo temporal, prestaciones sociales, prevencion de
riesgos laborales, promocion y gestion de empleo, promocion y seleccion de
personal.

¢ Investigaciones previas a personas, video vigilancia, seguridad y control de
accesos, biométricos (huella digital) y fotograficos.

¢ Manejo de Directorio Telefénico de empleados con informacion de la persona
con la que la empresa se pueda comunicar en caso de emergencia.

e Financieros y seguros, bienestar social, pensiones, subsidios y otras
prestaciones econdmicas.

e Registrar la informaciéon de Empleados (activos) en las bases de datos de la
Compaiia.

4.2. Finalidad y tratamiento de los datos de clientes y proveedores

Payan & Cia. Ltda., almacena sistematicamente en su base de datos informacion
referente a datos personales atendiendo al desarrollo de nuestro objeto social para
fines descritos a continuacion:

e Comerciales, tributarios y contables, de informacion, publicitarios,
estadisticos, laborales, administrativos, etc., los cuales seran estrictamente
manejados brindandole la seguridad necesaria para impedir su adulteracién,
pérdida, consulta, uso o0 acceso no autorizado o fraudulento.

e Registrar la informacion de Proveedores y Clientes (activos) en la base de
datos de la Compainia.

e Enviar y recepcionar mensajes con fines comerciales, publicitarios y/o de
atencion al cliente.

¢ Recolectar informacion de clientes activos e inactivos, a través de encuestas
para implementar planes de mejora encaminados a la fidelizacién de clientes,
prospeccion comercial, analisis de perfiles, segmentacion de mercado.

e Registrar la informacion de Consultoras(es) Independientes y de
Directoras(es) Independientes (activas e inactivas) en las bases de datos de
la Companiia, asi como la informacion de sus respectivos negocios
independientes, con la finalidad de analizar, evaluar y generar datos
estadisticos sobre su actividad econdmica como Consultoras(es) y
Directoras(es) Independientes, asi como indicadores, resultados
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comerciales, investigaciones de mercados, variables de sus negocios y/o
cualquier otra consideracion relacionada directa o indirectamente con la
actividad econdémica y comercial que realizan las(os) Consultora(es) y
Directoras(es) Independientes.

e Contactar a Consultoras(es) Independientes, Directoras(es) Independientes
y otro tipo de Clientes y de Proveedores para el envio de informacion referida
a la relacion contractual, comercial y obligacional a que haya lugar.

¢ Recolectar datos para el cumplimiento de los deberes que como responsable
de la informacion y de los datos personales, le corresponden a la Compaiiia.

e Entregar los datos personales de las(os) Consultoras(es) Independientes y
Directoras(es) Independientes, particularmente aquellos relacionados con
informacion financiera y/o comercial necesaria para calcular el riesgo
crediticio, a otras companias.

e Cualquier otra finalidad que resulte en el desarrollo del contrato o de la
relacion que existe entre el Clientes, Proveedores, Usuarios, Trabajadores y
la Compaiia.

4.3. Medios por los cuales se recolectan los datos personales

La informacion objeto de tratamiento es recolectada por la empresa durante toda la
relacion con el Cliente, Proveedor, Usuario, Trabajador a través de:

4.3.1. De los trabajadores

a) Hojas de vida y sus anexos.

b) Verificacion de la informacion suministrada en la hoja de vida.

c) Examenes de aptitud y psicotécnicos

d) Historia clinica

e) Cualquier otra documentacion que se reciba directa o indirectamente del
trabajador.

4.3.2. De los Clientes y Proveedores

a) Solicitud de crédito o vinculacion

b) Verificacion de la informacién suministrada en la solicitud de crédito o
vinculacion.

c) Bases de datos Comerciales.

d) Cualquier otra documentacion que se reciba directa o indirectamente del
Cliente.
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4.4. Formato de autorizacion de uso de datos.

AUTORIZACION PARA EL MANEJO DE DATOS PERSONALES TRABAJADORES

Acorde con lo establecido en la Ley 1581 de 2012, Régimen General de Proteccion de Datos
Personales de Colombia, cuya administracion esta a cargo de la Superintendencia de Industria y
Comercio, Payan & Cia. Ltda., solicita autorizacion a todas las personas que por el desarrollo de
nuestra actividad hayan suministrado datos personales a través de distintos canales de atencion,
para que, de manera libre, previa, expresa y voluntaria permitan continuar con su tratamiento.

Esta autorizacion permitira a Payan & Cia. Ltda., recolectar, almacenar, transferir, usar, circular,
suprimir, compartir, actualizar y trasmitir, de acuerdo con el Procedimiento para el tratamiento de los
datos personales en procura de cumplir con las siguientes finalidades:

e Validar informacién

o Tratamiento de los datos personales protegidos por el ordenamiento juridico de la compafia.

¢ Proteccion de los datos de contacto, direcciones de correo fisico, electronico, redes sociales
y teléfono.

e Solicitar y recibir de la compaiiia informacién laboral, de seguridad social, comprobantes de
pago, resultados de examenes médicos, certificaciones laborales que reposa en nuestras
bases de datos.

e Recopilacién de informacion Biométrica y fotografica.

e Filmacion a través del Circuito Cerrado de Television durante 24 horas.

El alcance de la autorizacion faculta a Payan & Cia. Ltda., para que le envie mensajes con contenidos
corporativos institucionales, notificaciones, informacion relativa con su actividad laboral a través de
correo electrénico y demas canales de comunicacion.

Los titulares podran ejercer sus derechos de conocer, actualizar, rectificar y suprimir sus datos
personales, a través de los medios o canales dispuestos por Payan & Cia. Ltda., para su atencion.
Declaro que he sido informado que: Payan & Cia. Ltda., como responsable de los datos personales
obtenidos a través de distintos canales de atencion, ha puesto a mi disposicion el correo electrénico
protecciondedatos@payan.com.co , la linea telefénica 486 62 62 Ext: 104 y la oficina de Talento
Humano disponible de lunes a viernes de 7:00 a.m. a 5:00 p.m., para la atencién de requerimientos
relacionados con el tratamiento de mis datos personales y el ejercicio de los derechos mencionados
en esta autorizacion.

Otorgo mi consentimiento a Payan & Cia. Ltda., para tratar mi informacién personal, de acuerdo con
la politica de tratamiento de datos personales. Autorizo a Payan & Cia. Ltda., a modificar o actualizar
su contenido, a fin de atender reformas legislativas, politicas internas o nuevos requerimientos
institucionales.

La informacién del formato del cual forma parte la presente autorizacion la he suministrado de forma
voluntaria y es veridica.

NOMBRE

IDENTIFICACION

FIRMA

FECHA :

Autorizo a circular la informacién: Si__ No

4.5. Circular para datos recolectados antes de la expedicion del decreto
1377 de 2013
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CIRCULAR PARA CLIENTES Y PROVEEDORES PROTECCION DATOS PERSONALES
Apreciado Cliente, Proveedor o partes interesadas.
Asunto: PROTECCION DE DATOS PERSONALES LEY 1581 DE 2012

Payan & Cia. Ltda., cuenta en su base de datos con informacion previamente suministrada por
ustedes, la cual ha sido recolectada en desarrollo de nuestro objeto social para fines
comerciales, tributarios y contables, de informacién, publicitarios, estadisticos, laborales,
administrativos, etc., los cuales seran estrictamente manejados brindandole la seguridad
necesaria para impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

De acuerdo con las disposiciones contenidas en la ley 1581 de 2012 y el Decreto reglamentario
1377 de 2013, le informamos que los derechos que le asisten como titular de la informacion son:
conocer, actualizar, rectificar y solicitar la supresion de sus datos personales, solicitar la prueba
de la autorizacién otorgada, ser informado sobre el uso que se da a sus datos personales,
presentar quejas por infracciones a lo dispuesto en las normas de datos personales, revocar la
autorizacion otorgada y consultar de forma gratuita los datos personales previamente
autorizados. Para ejercer €so0s derechos puede contactarse a
protecciondedatos@payan.com.co

El envio de esta comunicacion tiene como propdsito informar a usted que sus datos personales
reposan en nuestra base de datos en las condiciones anteriormente indicadas y la finalidad del
tratamiento al cual seran sometidos y su uso, asi como solicitar su autorizacién para continuar
con el tratamiento de sus datos personales para fines comerciales y de mercadeo, realizado
directamente o a través de terceros (colombianos o de terceros paises).

A partir de la fecha, los titulares de los datos personales cuentan con treinta (30) dias habiles
para solicitar la supresion de sus datos personales en los términos del decreto 1377 de 2013 a
través de protecciondedatos@payan.com.co o PBX (572)4866262. De lo contrario Payan &
Cia. Ltda., podra continuara realizando el tratamiento de los datos personales contenidos en
sus bases de datos.

La informacion del formato del cual forma parte la presente autorizacion la he suministrado de
forma voluntaria y es veridica.

Autorizo a circular la informacion: Si_ No

5. DEBERES Y DERECHOS DE LOS TITULARES

5.1. Deberes:

Es deber del titular que la informacion suministrada:

— Sea voluntaria, veridica, completa, exacta, comprobable y comprensible.

— Es deber actualizar la informacion, reportando al encargado del tratamiento de
datos personales, las novedades respecto de los datos que reposan en la
empresa.
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— Respetar las condiciones y prohibiciones de seguridad y privacidad de la
informacion contenida en las bases de datos de la empresa, segun se establece
en esta politica y en los acuerdos de confidencialidad que reposan en la
compaiia.

— Cumplir con los procedimientos constituidos en esta politica, cuando requiera
conocer, actualizar, rectificar o suprimir sus datos personales frente a la
Compaiia.

— Ejecutar los requerimientos que imparta la Superintendencia de Industria y
Comercio sobre el tema en particular.

5.2. Derechos:
El Titular de los datos personales tendra los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales frente a los responsables
del Tratamiento o Encargados del Tratamiento. Este derecho se podra ejercer,
entre otros frente a datos parciales, inexactos, incompletos, fraccionados, que
induzcan a error, o aquellos cuyo Tratamiento esté expresamente prohibido o no
haya sido autorizado;

b) Solicitar prueba de la autorizacién otorgada al responsable del Tratamiento salvo
cuando expresamente se exceptue como requisito para el Tratamiento, de
conformidad con lo previsto en el articulo 10 de la presente ley;

c) Ser informado por el responsable del Tratamiento o el Encargado del Tratamiento,
previa solicitud, respecto del uso que le ha dado a sus datos personales;

d) Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la presente ley y las demas normas que la modifiquen,
adicionen o complementen,;

e) Revocar la autorizacion y/o solicitar la supresion del dato cuando en el
Tratamiento no se respeten los principios, derechos y garantias constitucionales y
legales. La revocatoria y/o supresion procedera cuando la Superintendencia de
Industria y Comercio haya determinado que en el Tratamiento el Responsable o
Encargado han incurrido en conductas contrarias a esta ley y a la Constitucion;

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

5.3. Derechos De Los Niios, Ninas Y Adolescentes
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El tratamiento de datos personales de nifios, nifias y adolescentes esta prohibido
excepto cuando se trate de datos que sean de naturaleza publica, de conformidad
con lo establecido en el articulo 7 de la Ley 1581 de 2012 y cuando dicho tratamiento
esté sujeto a los siguientes parametros y requisitos:

— La finalidad del tratamiento responda y respete el interés superior de los
nifios, nifas y adolescentes.

— Se asegure el respeto de sus derechos fundamentales de los nifios, nifias
y adolescentes.

— De acuerdo con la madurez del nifio, nifia o adolescente se tenga en
cuenta su opinion.

— Se cumpla con los requisitos previstos en la Ley 1581 de 2012 para el
tratamiento de datos personales.

Cumplidos los anteriores requisitos, el representante legal del nifio, nifia o
adolescente otorgara la autorizacién previo ejercicio del menor de su derecho a ser
escuchado, opinidn que sera valorada teniendo en cuenta la madurez, autonomia y
capacidad para entender el asunto.

6. PROCEDIMIENTO PARA EJERCER LOS DERECHOS DE LOS TITULARES

Payan & Cia. Ltda. Para ejercer estos derechos usted debe tener en cuenta la
siguiente informacion.

6.1. Consulta

Para consulta de datos personales, solicitud de la autorizacion o de informacién
sobre el uso dado a los datos, usted puede realizar la consulta por escrito y de
manera presencial en las oficinas de Payan & Cia. Ltda. La consulta debe ser a
través de comunicacion dirigida a nombre de Payan & Cia. Ltda., con el nombre
completo del titular, la descripcién de la consulta, la direccién de residencia y el
teléfono de contacto.

Independientemente del mecanismo utilizado para la radicacién de solicitudes de
consulta, las mismas seran atendidas en un término maximo de diez (10) dias
habiles contados a partir de la fecha de recibo. Cuando no fuere posible atender la
consulta dentro de dicho término, se informara al interesado antes del vencimiento
de los diez (10) dias, expresando los motivos de la demora y sefialando la fecha en
gue se atendera su consulta, la cual en ningun caso podra superar los tres (3) dias
habiles siguientes al vencimiento del primer plazo.
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6.2. Reclamos

Toémese como reclamo solicitud de correccién, actualizacidén o supresion de datos,
0 para presentar reclamo por presunto incumpliendo de los deberes de Payan &
Cia. Ltda., relacionados con la Proteccion de Datos, usted puede realizar la solicitud
por escrito y de manera presencial en la oficina correspondiente. La solicitud o
reclamo debe realizarse a través de comunicacion dirigida a nombre de Payan &
Cia. Ltda., con el nombre completo del titular, la descripcion de los hechos que dan
lugar a la solicitud o reclamo, la direccion de residencia, el teléfono de contacto y se
deben anexar los documentos que se quiera hacer valer.

Si la solicitud o reclamo resulta incompleto, se le requerira dentro de los cinco (5)
dias siguientes a la recepcion del reclamo para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante
presente la informacién requerida, se entendera que ha desistido del reclamo. En
caso de que quien reciba el reclamo no sea competente para resolverlo, dara
traslado a quien corresponda en un término maximo de dos (2) dias habiles e
informara de la situacién al interesado.

6.3. Requisito de procedibilidad:
La Ley 1581 de 2012 en su art. 16, ratifica que el Titular o causahabiente so6lo podra
elevar queja ante la Superintendencia de Industria y Comercio una vez haya

agotado el tramite de consulta o reclamo ante el responsable del Tratamiento o
Encargado del Tratamiento.

7. CANALES DE ATENCION:

CANAL DESCRIPCION
Oficina Administracion Planta 1 Carrera. 4B #26-13
Horario Lunes a viernes de 7:00 a.m. a 5:00 p.m.
Correo electronico protecciondedatos@payan.com.co
Teléfono 486 62 62

Cuando el titular de la informacién requiera conocer, actualizar, rectificar o suprimir
sus datos frente a la empresa debera tener en cuenta el siguiente esquema de
consulta:

— Dirigir documento escrito a los diferentes canales de la informacion
suministrados por Payan & Cia. Ltda. A la direccion Cra. 4B #26-13, o al
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correo electronico protecciondedatos@payan.com.co, y/o numero telefénico
4862 62 62
— En el asunto debera especificar cual es su requerimiento sefialando asi:
* PQRS: Consulta
» PQRS: Correccion
» PQRS: Actualizacion
= PQRS: Supresion
— Descripcién del requerimiento de forma clara, comprensible y comprobable.
— Datos del titular completo, claro y comprensible.

8. DEBERES DE LOS RESPONSABLES Y ENCARGADOS DE LAS BASES
DE DATOS PERSONALES

8.1. Deberes de responsables

Cuando Payan & Cia. Ltda., o cualquiera de los destinatarios de estas politicas,
asuman la calidad de responsables del Tratamiento de Datos Personales bajo su
custodia, deberan cumplir los siguientes deberes, sin perjuicio de las demas
disposiciones previstas en la Ley y en otras que rijan su actividad:

1. Garantizar al Titular de Datos Personales, en todo tiempo, el pleno y efectivo
ejercicio del derecho de Habeas Data. También garantiza que la informacion
que se suministre al Encargado del Tratamiento sea veraz, completa, exacta,
actualizada, comprobable y comprensible.

2. Solicitar y conservar, en las condiciones previstas en la Ley 1581 de 2012,
copia de la respectiva autorizacion y consentimiento otorgada por el Titular
de Datos Personales.

3. Informar debidamente al Titular de Datos Personales sobre la finalidad de la
recoleccion y los derechos que le asisten por virtud de la autorizacion
otorgada.

4. Conservar los Datos Personales bajo las condiciones de seguridad
necesarias para impedir su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

5. Comunicar de manera oportuna al Encargado del Tratamiento, cualquier
actualizacion de la informacion, todas las novedades respecto de los datos
que previamente le haya suministrado y adoptar las demas medidas
necesarias para que la informacion suministrada a éste se mantenga
actualizada.

TH-NA-05 Version No. 1

"MECANIZAMOS LAS IDEAS”


mailto:protecciondedatos@payan.com.co

20

6. Rectificar la informacion cuando sea incorrecta y comunicar lo que
corresponda al Encargado del Tratamiento.

7. Proveer al Encargado del Tratamiento, segun el caso, unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en
la Ley.

8. En todo momento, requerir al Encargado del Tratamiento, el respeto a las
condiciones de seguridad y privacidad de la informacion del Titular.

9. Gestionar eficientemente las consultas y reclamos formulados en los
términos sefalados en estas politicas y en la Ley.

10. Notificar al Encargado del Tratamiento la circunstancia de que determinada
informacion se encuentra en discusion por parte del Titular, una vez se haya
presentado la reclamacion y no haya finalizado el tramite respectivo. A su
vez informar a solicitud del Titular de los Datos Personales sobre el empleo
0 manejo dado a los mismos.

11. Comunicar a la autoridad de proteccion de datos cuando se presenten
violaciones a los codigos de seguridad y existan riesgos en la administracion
de la informacion de los Titulares de Datos Personales.

12. Ejecutar las instrucciones y requerimientos que imparta la Superintendencia
de Industria y Comercio o la autoridad competente sobre la materia.

8.2. Deberes de los encargados

Cuando Payan & Cia. Ltda., o cualquiera de los destinatarios de estas politicas,
asuman la calidad de Encargados del Tratamiento de Datos Personales bajo su
custodia, deberan cumplir los siguientes deberes, sin perjuicio de las demas
disposiciones previstas en la Ley y en otras que rijan su actividad:

1. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de Habeas Data.

2. Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

3. Realizar oportunamente la actualizacion, rectificacion o supresion de los
Datos Personales en los términos de la Ley 1581 de 2012.

4. Actualizar la informacion reportada por los responsables del Tratamiento
dentro de los cinco (5) dias habiles contados a partir de su recibo.

5. Tramitar las consultas y los reclamos formulados por los Titulares en los
términos sefalados en estas politicas, en la Ley 1581 de 2012.

6. Asentar en la Base de Datos las Leyenda "reclamo en tramite" en la forma
en que se regula en la Ley 1581 de 2012, respecto de aquellas quejas o
reclamaciones no resueltas presentadas por los Titulares de los Datos
Personales.
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7. Incluir en la Base de Datos la Leyenda "informacion en discusion judicial” una
vez notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del Dato Personal.

8. Prescindir de transitar informacion que esté siendo controvertida por el Titular
y cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y
Comercio de conformidad con lo establecido en la Ley 1581 de 2012.

9. Autorizar el acceso a la informacidn unicamente a las personas que pueden
tener acceso a ella.

10. Advertir a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los codigos de seguridad y existan riesgos en la administracion
de la informacion de los Titulares.

11.Ejecutar las instrucciones y requerimientos que imparta la Superintendencia
de Industria y Comercio.

8.3. Deberes colectivos de responsables y encargados del tratamiento

Ademas de los deberes antes descritos en cabeza de Payan & Cia. Ltda., y de
cualquier otra persona que asuma su condicion de responsable o Encargado del
Tratamiento, de manera complementaria asumiran los siguientes deberes
cualquiera que sea su condicion:

1. Fijar las medidas de seguridad conforme la clasificacion de los Datos
Personales que trata Payan & Cia. Ltda.

2. Acoger procedimientos de recuperacion de desastres a los que las Bases de
Datos que contengan Datos Personales puedan someterse.

3. Adoptar procedimientos de Respaldo o Back Up de los Base de Datos que
contienen Datos Personales.

4. Someter a auditaria periddica el cumplimiento de estas politicas por parte de
los destinatarios de las mismas.

5. Tramitar de manera segura las Bases de Datos que contengan Datos
Personales.

6. Llevar un registro central de las Bases de Datos que contengan Datos
Personales que comprenda el historial desde su creacion, Tratamiento de la
informacion y cancelacion de la Base de Datos.

7. Diligenciar de manera segura el acceso a las Bases de Datos Personales
contenidos en los sistemas de informacidén, en los que actue como
Responsable o Encargado del Tratamiento.

8. Establecer un procedimiento para gestionar los incidentes de seguridad
respecto de las Bases de Datos que contengan Datos Personales.

9. Regularizar en los contratos con terceros el acceso a las Bases de Datos que
contengan Datos Personales.
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9. VIGENCIA

La siguiente politica rige a partir de su publicacion y hasta que haya disposicion
legal que lo determine

HENRY PAYAN REY
Gerente General
PAYAN & CIA. LTDA.
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